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요 약

역공학에 취약한구조는 프로그램 개발자의 지적재산권 침해와 정상 프로그램을 가장한 악성코드제작에 악용될수 있는위험이 존재한다. 본 논문

은 컴파일되어실행되는프로그램을 역공학으로부터 보호하기위해 형태보존암호를 이용하여 IAT를 암호화하는기법을제안한다. 제안 기법은 실행코

드의 구조를 변경하지 않고 호출 함수정보를 노출시키지 않기 때문에 이를 적용할 때 실행코드에 대한 역공학 방지가 가능함을 확인하였다.

Ⅰ. 서 론

컴파일되어 실행되는 프로그램은 모든 기계에 대해 독립적인 바이트코

드로 구성된다. 이러한 형태의 코드는 역공학을 통해 원형에 가까운 코드

로 복원될 수있다[1]. 공격자는이를분석하고프로그램의 로직을 변경하

는 공격이 가능하다. 바이트코드로 존재하는 코드의 로직은 난독화가 적

용되어 있더라도역공학에비교적 쉽게 노출될수 있는문제점이 있다[2].

역공학에취약한구조는개발자의지적재산권침해는물론이고정상프로그램

을가장한멀웨어제작에도악용될수있어일반사용자에도많은피해를야기

할수있다[3]. 본논문에서는실행파일의호출API 목록을보호하는것을목적

으로 “형태보존암호를이용한 PE File IAT 보호기법”을제안한다. 논문의구

성은다음과같다. 2장에서는제안기법과관련된기술과제안기법에서사용하

는기술에대한설명으로이어지는장에서의이해를돕는다. 3장에서는제안기

법의설계를중심으로제안기법을적용함으로써얻을수있는효과를설명한

다. 4장에서는제안기법의적용시 기대효과와함께 결론으로끝을맺는다.

Ⅱ. 사전연구

1.1. IAT(Import Address Table)

메모리는 명령어와 데이터를 저장하는 공간이다. 프로그램이 구동되려

면디스크에이진데이터로저장된파일을주메모리에적재하여프로세스

가 되어야 한다[4]. IAT란 실행파일이 어떤 라이브러리에서 어떤 함수를

사용하는 지에 대해 기술되어 있는 테이블이다. 예를 들면 notepad.exe는

내부적으로 kernel32.dll, ntdll.dll, user32.dll 등에 있는 다수의 함수를 사

용하고 있다[5]. 이러한 함수들의 이름은 이미 실행 파일 내에 저장되어

있고 이곳의 위치를 알려주는 것이 Import table이다. 애플리케이션이 필

요로 하는 모든 DLL(Dynamic Link Library)을 찾기 위해 애플리케이션

의 IAT을 파싱한 후각 DLL의 IAT를 재귀적으로 파싱한다[5]. 일반적으

로하나의 실행파일은여러라이브러리를쓰기 때문에라이브러리의수만

큼 구조체의 배열이 존재하며 마지막 구조체 배열은 NULL 구조체로 끝

난다[6]. 실행에 필요한 데이터들을 메모리에 올리는 작업을 통해 메모리

상의 API 주소를 가져온다. 따라서 실행 중인 프로세스를 분석한다면

IAT에서 관찰되는 API만으로도 프로세스의 행위를 추측할 수 있다[7].

1.2. IAT에 대한 공격 및 보호기술

IAT 공간을 이용한 공격 방법으로 API 후킹이 있다. API 후킹은 프로

그램의 실행 시에 동적으로만들어진 IAT의 4바이트주소값만을변경해

서 프로그램의 로직을 변경하는 공격이다. 또한 디스크 상에 파일을 조작

하지 않고 공격을수행하기때문에 흔적을남기지 않는 공격을수행할 수

있다. 후킹은이미작성되어이는코드의특정지점을가로채서동작방식

에 변화를 주는 기술이다. API 호출 전·후에 사용자의 훅 코드(Hook

Code)를 실행하거나 API가 넘겨받은 파라미터 혹은 리턴 값을보거나 조

작할 수있다. 그리고 API 호출 자체를 취소시키거나사용자코드로 실행

흐름을 변경할 수 있다[5]. 이러한 공격은 실행 파일의 역공학 시 IAT 주

소가 보호되지 않기 때문에 발생할 수 있는 공격이며 현재 보호기법으로

는코드난독화, 더미코드삽입(polymorphic code) 생성을통해분석을 어

렵게 하는기법이사용되고 있다[8]. 하지만 난독화 결과가 저장되는 메모

리 주소를 연결해 복구하면 API 난독화를 무력화할 수 있기 때문에 완전

한 IAT 보호기술로 활용할 수 없다.

1.3. 형태보존암호

형태보존암호(Format-Preserving Encryption)는 평문의 형태와 길이

를 그대로 유지하여 암호화하는 대칭키 암호방식이다. 일반적인 블록 암

호화와는 달리 데이터와 연관된 부가정보인 트윅(Tweak)을 적용하여 암

호화가필요한데이터의길이를유지할수있다. 문자 데이터에대한형태

보존암호는 데이터베이스 암호화, 네트워크 전송 시 민감한 데이터 보호

등에 활용할 수 있다[9]. 예를 들어 16자리 신용카드 번호가 암호화되면

AES로 생성된 암호문은 이진 데이터 블록이 되지만 형태보존암호를 사
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[그림 2] 형태보존 암호화 적용 전․후 Import table

용한 암호문은 또 다른 16자리의 숫자가 된다.

Ⅲ. 형태보존암호를 이용한 IAT 암호화

실행파일의알고리즘을역공학으로부터보호하기위해형태보존암호를

이용하여 IAT를암호화하는방법을제안한다. 윈도우즈운영체제에서사용

하는 실행파일의 형식인 PE(Portable Executable)파일은 실행 파일에서

사용하는 외부 라이브러리 API들의 주소를 IAT에 저장한다. 운영체제는

DLL을최초 한번만메모리에 적재(loading)하고, 그 이후에는프로세스에

매핑(mapping)한다. 따라서디렉터리의위치가링크시점에는실행시점마

다주소가다르기때문에주소정보가하드코딩될수없다. 이름해석에는

호출자가전체경로를명시하지않고함수이름과주소를통해메모리에매

핑한다. 프로세스매핑과정에서 IAT를참조하여 DLL이름과주소를얻는다

[10].

[그림 1] 실행 파일 암호화 과정

암호화 과정은 [그림1]과 같다. 암호화를 위해 새로운 메모리를 쓰기권

한으로 할당받고원본 API의 주소와이름을 IAT로부터가져온다. 할당받

은메모리에암호화를수행한결과를새로운 IAT로 저장한다. 원본 API와

암호화가 적용된 주소를 연결하는 복호 루틴(Decrypt Routine)을 추가하

여 작성하고 프로그램의 시작점(Entry Point)으로 수정한다.

[그림 2]는 암호화 적용전, 후의 Import table을 ‘PE view’ 상용도구를

이용하여 정적 분석한 것이다. 적용한 암호화로 인해 정적 분석으로는 내

부에 숨겨진 원본파일의 IAT에 대한 정보를 알 수 없다. 실행파일 실행

시암호화로인해로더는암호화된 API의 주소를 IAT에 작성한다. 형태보

존암호를사용하면호출할API 주소와이름만을복호하여사용한다. 암호화

된파일이실행되었을때메모리에매핑된후복호루틴에의해실행압축이

해제되고원래의프로그램이실행된다. 실행파일이실행된후복호루틴이

완료되면 원본 파일의 흐름으로 넘어가는 시점인 OEP(Original Entry

Point)로 진행한다. 하지만 OEP를 찾아내덤프를했다고해도 IAT를 정상

적인상태로복구시키지 않으면파일이 실행되는데필요한 함수를 Import

할 수없기때문에정상적인실행이불가능하다. 이러한암호화방법은바이

러스와같은실행코드끼워넣기를방지하는효과가있으며실제실행파일

의구조를변경하지않고실행코드의호출함수정보를노출시키지않기때

문에실행코드에대한역공학이어렵다는장점을가진다. 실행파일이필요

한함수를호출할때마다DLL의전체 API를 메모리에매핑하는기존실행

방법에 비해 다른 API의 주소와 이름을 보호할 수 있다.

Ⅳ. 결론

본 논문에서는 API 난독화와 형태보존암호를 이용한 IAT 암호화를 통

해 PE파일을보호하는방법을제안하였다. 실행파일의핵심아이디어를역

공학으로부터보호하고프로그램이메모리에로드될때실행가능한형태로

복구한다. 암호화된파일의정적분석에서높은저항성을갖는것을확인하

였다. 원본파일의정보를숨기기위해실행파일보호기법인암호화와난독

화를적용하였고 OEP이후에도분석방지기술을적용하여역공학을어렵게

하였다. 형태보존암호를적용해 IAT 사용시해당하는주소와이름영역만

을복호화하여메모리에매핑하여사용할수있음을확인하였다. 현재더미

코드 삽입 등 다양한 역공학 방지 기술이개발되어 있으며 제안한 기법과

기존의기법을함께사용한다면더강력한난독화기법으로사용할수있을

것으로 기대된다.
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